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RAPPORT DE PRESENTATION DU DISPOSITIF DE CONTROLE DES ACTIVITES
EXERCEES POUR LE COMPTE D’UNE ENTITE ETRANGERE DANS DES DOMAINES
SUSCEPTIBLES D’ETRE DETOURNES A DES FINS DE TERRORISME OU DE
PROLIFERATION
ARTICLE 18

Ainsi que le prévoit I’article 8 de la loi n° 2023-703 du ler aolt 2023 relative & la programmation
militaire pour les années 2024 a 2030 et portant diverses dispositions intéressant la défense, le
Gouvernement procéde a ’actualisation de la programmation militaire 2024-2030.

Le dispositif de protection du potentiel scientifique et technique de la Nation (PPST) vise a protéger les
savoirs et savoir-faire sensibles détenus par des établissements publics ou privés contre les tentatives de
captation ou de détournement susceptibles de : nuire aux intéréts économiques de la Nation, renforcer
des arsenaux militaires étrangers, contribuer a la prolifération d’armes de destruction massive et de leurs
vecteurs et, enfin, étre utilisé a des fins d’activités terroristes sur le territoire national ou a I’étranger. Le
dispositif cherche a concilier la meilleure protection possible de ces savoir-faire avec les objectifs et
moyens disponibles des établissements concernés, tout en garantissant I’ouverture nécessaire pour ne
pas entraver sans distinction les dynamiques scientifiques et industrielles ou les coopérations
internationales.

Le dispositif de la PPST repose notamment sur la mise en place de zones a régimes restrictif (ZRR),
définies a I’article R. 413-5-1 du code pénal. Ces zones constituent des lieux et espaces clos a I’intérieur
desquels des mesures de protection sont instaurées en raison des risques élevés de détournement ou de
captation des informations, données, technologies et matériels qui s’y trouvent.

Le potentiel scientifique et technique de la Nation fait I’objet de tentatives de captation dont 1I’un des
leviers est le recours au débauchage de nos chercheurs. Depuis plusieurs années, les services ministériels
chargés du pilotage de la PPST constatent en effet des stratégies étrangéres de captation de talents et
savoir-faire nationaux particulierement offensives, y compris dans des domaines sensibles stratégiques.
Une part importante de ces cas de débauchages dépasse le seul cadre des militaires et agents civils visés
par le dispositif créé par ’article 42 de la loi de programmation militaire 2024-2030 et concerne des
personnels du monde de la recherche participant au développement des savoir-faire sensibles, tant en
activité que retraités. Des dispositifs d’encadrement existent mais sont toutefois insuffisants afin de
traiter ’ensemble de la menace, car peu dissuasifs, d’autant qu’ils peuvent étre contournés.



La présente mesure vise a répondre a cette problématique qui met en cause la sauvegarde des intéréts
fondamentaux de la Nation en créant un nouveau dispositif d’encadrement des activités exercées pour
le compte d’une entité étrangere dans des secteurs particulierement sensibles identifiés au titre de
la PPST. L article 18 du projet de loi a ainsi pour effet d’imposer aux personnes qui travaillent dans des
zones a régimes restrictifs créées en raison d’un risque de prolifération d’armes de destruction massives
et de leurs vecteurs ou d’un risque terroriste et qui disposent d’une expérience et de connaissances
sensibles dans ces domaines une obligation déclarative lorsqu’elles souhaitent exercer une activité
lucrative au profit d’un Etat étranger ou d’une entreprise ou d’une organisation ayant son siége en dehors
du territoire national ou sous contréle étranger, en respectant un délai minimal de préavis fixé par décret
en Conseil d'Etat.

L’article présentant le dispositif précise les critéres permettant de délimiter le champ d’application de
I’obligation. Ainsi, I’agent concerné par le dispositif remplit plusieurs critéres cumulatifs a savoir :

- Il exerce une activité professionnelle dans une ZRR créée en raison d’un risque de prolifération
d’armes de destruction massive et de leurs vecteurs, ou de terrorisme ;

- Tl dispose d’une expérience significative et d’un savoir-faire technique ou de connaissances qui
présentent respectivement un haut niveau de criticité ;

- 1l souhaite exercer une activité lucrative de quelque nature que ce soit, au bénéfice, direct ou
indirect, d’un Etat étranger, d’une collectivité territoriale étrangere ou d’une entreprise ou d’une
organisation ayant son siége en dehors du territoire national ou sous contréle étranger ;

- L’activité envisagée reléve d’un secteur défini comme protégé au titre de la PPST (listé en
annexe I de I’arrété du 3 juillet 2012 modifié relatif a la PPST) ;

- L’agent est toujours en fonction ou a cessé son activité depuis moins de 5 ans.

Le dispositif de la PPST s’appliquant tant dans des entités de nature publique et privée, le projet vise
des agents de I’Etat, de ses établissements publics mais également les personnels de droit privé
d’entreprises qui comprennent des ZRR créées a raison d’un risque terroriste ou de prolifération.
S’agissant des agents titulaires concernés par le dispositif, ils reléveront essentiellement de la fonction
publique d’Etat. Toutefois, compte tenu de la localisation actuelle des zones a régimes restrictifs, et des
actions en cours visant a son extension, il est possible que des agents relevant des fonctions publiques
territoriale et hospitaliére soient également concernés.

Le champ d’application des activités envisagées par les agents concernés par le dispositif est néanmoins
limité a plusieurs titres :

- le dispositif exclut certaines fonctions : doctorants, post-doctorants et ATER afin de préserver
la diversité et les opportunités de carriére pour les jeunes chercheurs ;

- D’obligation déclarative exclut les Etats membres de ’UE et de 1’ Association européenne de
libre-échange et leurs collectivités territoriales et les entreprises et établissements sous controle
au sein de ces Etats membres, permettant de maintenir la dynamique européenne de coopération
et financement de la recherche ;

- le projet exclut de son champ d’application les agents dont la mission envisagée est effectuce
dans le cadre d’un détachement aupres d’une organisation internationale a laquelle la France est
partie et dont la liste est fixée par décret en Conseil d’Etat ;

- le projet comporte une disposition de coordination et exclut les agents entrant dans le champ de
I’obligation déclarative créée par I’article 42 de la LPM 2024-2030 et codifiée aux articles
L. 4122-11 et suivants du code de la défense.

Afin de tenir compte de la situation particuliere des agents publics, soumis par ailleurs a des obligations
déclaratives, le projet adopte un régime différencié selon la situation de 1’agent en cause. Cette
structuration permet d’articuler les procédures imposées aux agents publics :

- si I’agent souhaite mettre fin ou a définitivement cessé les fonctions au titre desquelles il est
soumis au dispositif, il est tenu d’adresser sa déclaration au ministre qui a la charge des éléments
essentiels du potentiel scientifique et technique a protéger ;

- Sil’agent public souhaite exercer I’activité entrant dans le champ du dispositif a titre accessoire,



le déclarant formulera une demande d’autorisation de cumul d’activité auprés de son autorité
hiérarchigue, selon les régles établies par le code général de la fonction publique. L autorité
hiérarchique se prononcera alors sur la demande aprés avis conforme du ministre qui a la charge
des éléments essentiels du potentiel scientifique et technique a protéger, au regard des motifs
d’oppositions définis dans le projet ;

- Sil’agent public souhaite cesser temporairement ses fonctions afin d’exercer une activité entrant
dans le champ du dispositif, il formule une demande d’autorisation de cessation temporaire
d’activité aupres de son autorité hiérarchique, selon les reégles établies par le code général de la
fonction publique. L’autorité hiérarchique se prononcera sur la demande aprés avis conforme
du ministre qui a la charge des éléments essentiels du potentiel scientifique et technique a
protéger, au regard des motifs d’oppositions définis dans le projet

En cas de défaut de déclaration ou de méconnaissance de I’opposition du ministre compétent ou de
I’autorité hiérarchique, des sanctions notamment pénales sont encourue, pouvant aller jusqu’a une peine

d’emprisonnement de trois ans et 45 000 euros d’amende.

Telles sont les dispositions sur lesquelles 1’avis du Conseil commun de la fonction publique est sollicité.



